POLITICA DE SECURITATE A DATELOR PERSONALE

TopCamper — TopCamper.RO —

1.1. TopCamper colecteaza date cu caracter personal pe paginile Site-ului sau, numai cu
acordul voluntar al Clientului, in urmatoarele scopuri:

validarea, expedierea si facturarea comenzilor catre acesta

rezolvarea anularilor sau a problemelor de orice natura referitoare la o comanda sau un
contract, la serviciile sau produsele achizitionate de catre acesta;

pentru a asigura accesul acestuia la serviciu;

trimiterea de newslettere si/sau alerte periodice, in format exclusiv electronic;
contactarea acestuia, la cererea sa voluntara;

contactarea acestuia, in chestiuni de Relatii cu Clientii;

scopuri statistice;

1.2. Prin completarea datelor sale, fiecare Client isi exprima consimtamantul ca, TopCamper sa
colecteze si sa adminstreze datele acestuia cu caracter personal, in conditiile si cu respectarea
prevederilor Legii 677/2001. Acestea vor fi colectate prin intermediul programului Mail Chimp,
Facebook, Instagram, Youtube intr-o baza de date si utilizate de acesta din urma in vederea
organizarii de activitati de marketing/transmiterii de materiale cu caracter publicitar/promotional,
in stricta conformitate cu prevederile legale referitoare la protectia datelor cu caracter personal
si libera circulatie a acestor date.

1.3. Oricare Client are dreptul de a obtine de la TopCamper, prin intermediul unei cereri scrise
ce va fi trimisa prin e-mail la adresa: contact@TopCamper.ro

a) confirmarea faptului ca datele care il privesc sunt sau nu sunt prelucrate la un moment dat;

b) dupa caz, rectificarea, actualizarea, blocarea sau stergerea datelor a caror prelucrare nu este
conforma legii, in special a datelor incomplete sau inexacte;

c) dupa caz, transformarea in date anonime a datelor a caror prelucrare nu este conforma legii;

1.4. Oricare Client are dreptul de a se opune in orice moment, din motive intemeiate si legitime
legate de situatia sa particulara, prin transmiterea catre TopCamper a unei cereri intocmita in
forma scrisa, ca datele care il vizeaza sa faca obiectul unei prelucrari, cu exceptia cazurilor in
care exista dispozitii legale contrare. In caz de opozitie justificata prelucrarea nu mai poate viza
datele in cauza.



1.5. Politica de confidentialitate TopCamper se refera la datele furnizate de catre Client prin
formularul de contact disponibil in sectiunea , Tarife” a site-ului, prin formularul de abonare la
newsletter sau orice pagina a site-ului www.TopCamper.ro. TopCamper nu raspunde pentru
politica de confidentialitate practicata de catre oricare alt tert la care se poate ajunge prin
legaturi, indiferent de natura acestora, in afara site-ului.

1.6. TopCamper se obliga ca datele colectate ale Utilizatorului/Clientului sa fie folosite numai in
conformitate cu scopurile declarate si sa nu faca publica, sa vanda, inchirieze, licentieze,
transfere, etc. baza de date continand informatii referitoare la datele cu caracter personal sau
special ale Clientului/Utilizatorului vreunui tert neimplicat in indeplinirea scopurilor declarate.

1.6.1. Exceptie de la prevederile art. de mai sus va face situatia in care
transferul/accesareal/vizualizareal/etc este ceruta de catre organele abilitate in cazurile
prevazute de reglementarile in vigoare la data producerii evenimentului.

1.7. TopCamper va colecta urmatoarele date cu caracter personal: : nume, e-mail, numar de
telefon, adresa, datele companiei.

1.8. Prin procesul de rezervare TopCamper Consulting S.R.L va dobandi acces la documente
de natura personala, cum ar fi acte de identitate, permis de conducere , detalii legate de
efectuarea zborurilor sau a transferurilor. Aceste documente sunt arhivate electronic intr-o
locatie securizata fizic si electronic, cu acces permis doar persoanei responsabile de securitatea
datelor. Accesul la aceste date este acordat doar pe baza solicitarii organelor abilitate (Politie,
Procuratura, firme de asigurari in caz de daune).

1.9. Toate autovehiculele TopCamper Consulting SRL sunt echipate cu dispozitive de
monitorizare a pozitiei , a vitezei si a starii vehicului (oprit/pornit/stationare). Aceste dispozitive
permit imobilizarea de la distanta a autovehiculului, in cazuri intemeiate (furt, etc). Datele cu
privile la pozitia vehiculului sunt stocate timp de 3 ani pe server securizat (furnizor Evo GPS ).

2.0 Toate locatiile de preluare/predare TopCamper sunt echipate cu sisteme avansate de
Securitate si monitorizare anti efractie (colectare de imagini video zi/noapte de inalta definitie,
inclusiv a placutelor de inmatriculare si imagini faciale, detector de miscare, bariere infrarosii cu
activare automata a sistemului de supraveghere video).

2.1 TopCamper va transmite angajatilor sai responsabili de preluare/predare vehicule numele,
prenumele , nr de telefon al clientilor indreptatiti sa preia/predea autovehiculele inchiriate, iar
angajatii TopCamper vor legitima (act de identitate si permis de conducere ) fiecare conducator
auto.

2.2 TopCamper va efectua , in etapa de analiza a identitatii clientilor de inchiriere rulote si
autorulote, un proces complex de analiza in mai multe etape, care include verificarea identitatii



persoanei care rezerva autovehiculul, a istoricului daunelor, a incidentelor cu alte firme de
inchirieri auto si a altor informatii posibil de a pune in pericol autovehiculul sau personalul
TopCamper (furturi , abuzuri, accidente provocate, conducere imprudenta, fara a se limita la
acestea). Informatiile obtinute vor fi folosite doar in scop propriu si nu vor fi diseminate altor terti.
Pe baza acestor TopCampe isi rezerva dreptul de a accepta sau refuza inchirierea , fara
explicatii justificative .

2.3 Prin continuarea navigarii pe pagina de internet www.TopCamper.ro, inclusiv subdomeniile
TopCamper.ro si prin comunicarea Telefonica, prin e-mail sau alte mijloace de comunicare
confirmati ca ati luat la cunostinta si sunteti de acord cu aceste politici de colectare si utilizare a
datelor.

2.4. Politica de utilizare a cookie-urilor

Acest website foloseste fisiere de mici dimensiuni denumite “cookie”-uri pentru a ne ajuta sa va
oferim o experienta cat mai placuta atunci cand navigati pe site-ul nostru. Aflati in continuare
mai multe informatii despre cookie-uri dar si modalitatile de administrare ale acestora.

Daca considerati ca informatiile din aceasta pagina nu sunt suficiente pentru a naviga in
siguranta, va rugam sa ne contactati.

Ce este un cookie?

Cookie-urile sunt fisiere de mici dimensiuni, formate din litere si numere, stocate de catre
browserul pe care il folositi (de exemplu: Internet Explorer, Mozilla etc) pentru a naviga pe
Internet de pe PC, laptop sau terminalul mobil. Aceste mici fisere permit site-urilor web sa retina
si sa pastreze informatii utile despre preferintele utilizatorului. Puteti sa va imaginati cookie-ul ca
un soi de memorie personala a fiecarui website pe care il vizitati, astfel incat, acesta sa va
recunoasca cand reveniti si sa reactioneze expunandu-va informatia preferata cat mai rapid.

Cum functioneaza un cookie?

Cookie-ul este instalat prin solicitarea emisa de catre un webserver unui browser de Internet si
este complet “pasiv” (nu contine programe software, virusi sau spyware si nu poate accesa
informatii de pe hard drive-ul utilizatorului).

Un cookie este format din 2 parti: numele si continutul sau valoarea cookie-ului. Mai mult,
durata de existenta a unui cookie este determinata; tehnic, doar webserverul care a trimis



cookie-ul il poate accesa din nou in momentul in care un utilizator se intoarce pe website-ul
asociat webserverului respectiv.

Atentie: cookie-urile in sine nu solicita informatii cu caracter personal pentru a putea fi utilizate
si, in cele maimulte cazuri, nu identifica personal utilizatorii de internet.

Exista 2 categorii mari de cookie-uri:

Cookie-uri “de sesiune” — acestea sunt stocate temporar in dosarul de cookie-uri al browserului
web pentru ca acesta sa le memoreze pana cand utilizatorul iese de pe web-siteul respectiv sau
inchide fereastra browserului (ex: in momentul logarii/delogarii pe un cont de webmail sau pe
retele de socializare).

Cookie-uri “persistente” — acestea sunt stocate pe hard-drive-ul unui computer sau echipament
(si in general depinde de durata de viata prestabilita pentru cookie). Cookie-urile persistente le
includ si pe cele plasate de un alt website decat cel pe care il viziteaza utilizatorul la momentul
respectiv — cunoscute sub numele de ‘third party cookies’ (cookieuri plasate de terti) — care pot
fi folosite in mod anonim pentru a memora interesele unui utilizator, astfel incat sa fie livrata
publicitate cat mai relevanta pentru utilizatori.

Care sunt avantajele cookie-urilor?

Un cookie contine informatii care fac legatura intre un webbrowser (utilizatorul) si un webserver
anume (website-ul). Daca un browser acceseaza acel webserver din nou, acesta poate citi
informatia deja stocata si reactiona in consecinta. Cookie-urile asigura userilor o experienta
placuta de navigare si sustin eforturile multor websiteuri pentru a oferi servicii confortabile
utilizatorillor: ex — preferintele in materie de confidentialitate online, optiunile privind limba
site-ului, cosuri de cumparaturi sau publicitate relevanta.

Care este durata de viata a unui cookie?

Cookie-urile sunt administrate de webservere. Durata de viata a unui cookie poate varia
semnificativ, depinzand de scopul pentru care este plasat. Unele cookie-uri sunt folosite
exclusiv pentru o singura sesiune (session cookies) si nu mai sunt retinute odata de utilizatorul
a parasite website-ul si unele cookie-uri sunt retinute si refolosite de fiecare data cand
utilizatorul revine pe acel website (‘cookie-uri permanente’). Cu toate aceste, cookie-urile pot fi
sterse de un utilizator in orice moment prin intermediul setarilor browserului.



Ce sunt cookie-urile plasate de terti?

Anumite sectiuni de continut de pe unele site-uri pot fi furnizate prin intermediul unor terte
parti/furnizori (ex: news box, un video sau o reclama). Aceste terte parti pot plasa de asemenea
cookieuri prin intermediul site-ului si ele se numesc ,third party cookies” pentru ca nu sunt

plasate de proprietarul website-ului respectiv. Furnizorii terti trebuie sa respecte de asemenea
legea in vigoare si politicile de confidentialitate ale detinatorului site-ului.

Cum sunt folosite cookie-urile de catre acest site

O vizita pe acest site poate plasa cookie-uri in scopuri de:
Cookie-uri de performanta a site-ului

Cookie-uri de analiza a vizitatorilor

Cookie-uri pentru geotargetting

Cookie-uri de inregistrare

Cookie-uri pentru publicitate

Cookie-uri ale furnizorilor de publicitate

Cookie-uri de performanta

Acest tip de cookie retine preferintele utilizatorului pe acest site, asa incat nu mai este nevoie de
setarea lor la fiecare vizitare a site-ului.

Exemple:

— setarile volumului pentru video player

— viteza de video streaming cu care este compatibil browserul

Cookie-uri pentru analiza vizitatorilor

De fiecare data cand un utilizator viziteaza acest site softul de analytics furnizat de o terta parte

(Wix/Google Analytics) genereaza un cookie de analiza a utilizatorului. Acest cookie ne spune
daca ati mai vizitat acest site pana acum. Browserul ne va spune daca aveti acest cookie, iar



daca nu, vom genera unul. Acesta permite monitorizarea utilizatorilor unici care ne viziteaza si
cat de des o fac.

Atat timp cat nu sunteti inregistrat pe acest site, acest cookie nu poate fi folosit pentru a
identifica persoanele fizice, ele sunt folosite doar in scop statistic. Daca sunteti inregistrat putem
sti, de asemenea, detaliile pe care ni le-ati furnizat, cum ar fi adresa de e-mail, numele- acestea
fiind supuse confidentialitatii si prevederilor din Termeni si Conditii, Politica de confidentialitate
precum si prevederilor legislatiei in vigoare cu privire la protejarea datelor cu caracter personal.

Securitate si probleme legate de confidentialitate

Cookieurile nu sunt virusi! Ele folosesc formate tip plain text. Nu sunt alcatuite din bucati de cod
asa ca nu pot fi executate nici nu pot rula autonom. In consecinta, nu se pot duplica sau replica

pe alte retele pentru a rula sau replica din nou. Deoarece nu pot indeplini aceste functii, nu pot fi
considerate virusi.

Cookie-urile pot fi totusi folosite pentru scopuri negative. Deoarece stocheaza informatii despre
preferintele si istoricul de navigare al utilizatorilor, atat pe un anume site cat si pe mai multe alte
siteuri, cookieurile pot fi folosite ca o forma de Spyware. Multe produse anti-spyware sunt
constiente de acest fapt si in mod constant marcheaza cookie-urile pentru a fi sterse in cadrul
procedurilor de stergere/scanare anti-virus/anti-spyware.

In general browserele au integrate setari de confidentialitate care furnizeaza diferite nivele de
acceptare a cookieurilor, perioada de valabilitate si stergere automata dupa ce utilizatorul a
vizitat un anumit site.

Alte aspecte de securitate legate de cookie-uri:

Deoarece protectia identitatii este foarte valoroasa si reprezinta dreptul fiecarui utilizator de
internet, este indicat sa se stie ce eventuale probleme pot crea cookieurile. Pentru ca prin
intermediul lor se transmit in mod constant in ambele sensuri informatii intre browser si website,
daca un atacator sau persoana neautorizata intervine in parcursul de transmitere a datelor,
informatiile continute de cookie pot fi interceptate.

Desi foarte rar, acest lucru se poate intampla daca browserul se conecteaza la server folosind o
retea necriptata (ex: o retea WiFi nesecurizata).

Alte atacuri bazate pe cookie implica setari gresite ale cookieurilor pe servere. Daca un website
nu solicita browserului sa foloseasca doar canale criptate, atacatorii pot folosi aceasta



vulnerabilitate pentru a pacali browserele in a trimite informatii prin intermediul canalelor
nesecurizate. Atacatorii utilizeaza apoi informatiile in scopuri de a accesa neautorizat anumite
site-uri. Este foarte important sa fiti atenti in alegerea metodei celei mai potrivite de protectie a
informatiilor personale.

Sfaturi pentru o navigare sigura si responsabila, bazata pe cookies

Datorita flexibilitatii lor si a faptului ca majoritatea dintre cele mai vizitate site-uri si cele mai mari
folosesc cookieuri, acestea sunt aproape inevitabile. Dezactivarea cookie-urilor nu va permite
accesul utilizatorului pe site-urile cele mai raspandite si utilizate printre care Youtube, Gmail,
Yahoo si altele.

lata cateva sfaturi care va pot asigura ca navigati fara griji insa cu ajutorul cookieurilor:

Particularizati-va setarile browserului in ceea ce priveste cookie-urile pentru a reflecta un nivel
confortabil pentru voi al securitatii utilizarii cookie-urilor.

Daca nu va deranjeaza cookie-urile si sunteti singura persoana care utilizaeaza computerul,
puteti seta termene lungi de expirare pentru stocarea istoricului de navigare si al datelor
personale de acces.

Daca impartiti accesul la calculator, puteti lua in considerare setarea browserului pentru a
sterge datele individuale de navigare de fiecare data cand inchideti browserul. Aceasta este o
varianta de a accesa site-urile care plaseaza cookie-uri si de a sterge orice informatie de
vizitare la inchiderea sesiunii navigare.

Instalati-va si updatati-va constant aplicatii antispyware.

Multe dintre aplicatiile de detectare si prevenire a spyware-ului includ detectarea atacurilor pe
site-uri. Astfel, impiedica browserul de la a accesa website-uri care ar putea sa exploateze
vulnerabilitatile browserului sau sa descarce software periculos.

Asigurati-va ca aveti browserul mereu updatat.

Multe dintre atacurile bazate pe cookies se realizeaza exploatand punctele slabe ale versiunilor
vechi ale browserelor.

Cookie-urile sunt pretutindeni si nu pot fi evitate daca doriti sa va bucurati de acces pe cele mai
bune si cele mai mari site-uri de pe Internet — locale sau internationale. Cu o intelegere clara a
modului lor de operare si a benéeficiilor pe care le aduc, puteti lua masurile necesare de
securitate astel incat sa puteti naviga cu incredere pe internet.



